m4| Banco do
{ 2 Nordeste

ANEXO XV - INFRAESTRUTURA E SEGURANCA

1. FINALIDADE

A finalidade do presente anexo € apresentar as caracteristicas técnicas de infraestrutura e
seguranca requeridas para a execuc¢do do Contrato.

2. INFRAESTRUTURA PARA REALIZACAO DOS SERVICOS

2.1.

2.2.

2.3.

2.4.

2.5.

Para a execucdo dos servicos, a CONTRATADA utlizard& o Ambiente de
Desenvolvimento de Software disponibilizado pelo Banco do Nordeste do Brasil S/A
(BNB).

O Ambiente de Desenvolvimento de Software é composto por ambiente computacional e
dominio especifico para as plataformas descritas no ANEXO XIlI — AMBIENTE
COMPUTACIONAL DO BNB, contemplando os recursos necessérios para execu¢do dos
servigos contratados.

O Ambiente de Desenvolvimento de Software a ser disponibilizado deve ser usado pelA
CONTRATADA exclusivamente para execuc¢édo dos servicos solicitados pelo BNB, devendo
a CONTRATADA dispor dos componentes de infraestrutura, instalados em seu domicilio,
necessarios ao acesso remoto ao ambiente disponibilizado, incluindo os recursos de
hardware, middleware e software, em sua plataforma computacional.

A gestdo dos servidores, dominio, segmento de rede, software basico e demais recursos
computacionais disponibilizados no Ambiente de Desenvolvimento de Software é de
responsabilidade exclusiva do BNB, sendo permitido ao CONTRATADO solicitar
publicacdes e alteracdes neste ambiente, comprovadamente necesséarias a execu¢do dos
servigos, através dos canais e processos ja institucionalizados.

Fica facultado ao BNB incorporar ao Ambiente de Desenvolvimento de Software novos
recursos (area de armazenamento, cpu, memoria, etc.) a medida da necessidade e ao
longo da vigéncia do Contrato.

3. ACESSO A INFRAESTRUTURA PARA REALIZACAO DOS SERVICOS

3.1.

Para a execuc¢éo dos servigos contratados, o BNB disponibilizara para a CONTRATADA:

3.1.1. Acesso a seu Ambiente de Desenvolvimento de Software, com ambiente
computacional e dominio especifico, para as plataformas descritas no ANEXO Xl —
AMBIENTE COMPUTACIONAL DO BNB, contemplando 0s recursos necessarios
para execucéo dos servigos contratados.

3.1.2. Site de Intranet com o descritivo dos processos, padres e metodologias de
desenvolvimento de sistemas do BNB.

3.1.3. Portal para gerenciamento de servicos, em ambiente web, usado para recepcéo,
aceite e encerramento das Ordens de Servi¢o (OS), denominado FERRAMENTA DE
CONTROLE;
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3.1.4. Portal para controle de mudancas, em ambiente web, destinado a realizagdo das
atividades e entrega dos produtos gerados, denominado FERRAMENTA DE
CONTROLE.

3.1.5. Um repositério versionado de artefatos a ser utilizado para realizacdo das entregas
de artefatos gerados.

3.1.6. Uma instancia de desktop remoto virtual para cada credencial de acesso da
CONTRATADA.

3.1.6.1. O BNB provera, para cada desktop remoto virtual, a licenca de sistema
operacional, licenca de antivirus, ferramentas de trabalho e aplicativos
internos, mantidos pelo BNB e necessarios as atividades de
desenvolvimento de software.

3.1.6.2. As licencas de ferramentas de trabalho serdo providas pelo BNB de
acordo com o perfil e plataforma de trabalho do profissional da
CONTRATADA.

3.1.6.3. A instalagéo de produtos e ferramentas no desktop remoto virtual devera

ser sempre realizada pelo BNB ou preposto por ele designado.

3.1.6.4. A equipe do BNB ou seu preposto podera, a seu critério, delegar a
instalacdo de produto e ferramenta ao profissional da CONTRATADA.

3.1.6.5. A instalacéo de produto no desktop remoto virtual, realizada pela equipe
da CONTRATADA sem a anuéncia formal do BNB, resultara em
penaliza¢éo conforme Contrato e seus anexos.

3.2. Serd disponibilizado um segmento de rede especifico para acesso remoto pelos
profissionais da CONTRATADA alocados aos servi¢os, denominado Extranet de Acesso
Remoto, em consonéncia com o especificado nos itens 3.3 e 4 deste Anexo;

3.2.1. Na Extranet de Acesso Remoto serdo disponibilizados desktops remotos de
trabalho a serem usados pelos colaboradores da CONTRATADA para realizagcdo dos
Servigos.

3.2.2. A solicitacdo da(s) credencial (is) de acesso devera ser feita através da
FERRAMENTA DE CONTROLE

3.3. Incumbe a CONTRATADA fornecer e instalar, por sua conta e responsabilidade, os meios
de transmissdo para receber e entregar os artefatos relacionados com o0s servigcos
contratados, bem como quaisquer insumos necessarios ao bom funcionamento da conexao
aos equipamentos do BNB.

3.3.1. A linha de comunicacdo a ser utilizada na conexado entre a CONTRATADA e o BNB
devera atender aos seguintes requisitos:

3.3.1.1. circuito primario dedicado, para uso exclusivo da conexdo entre a
CONTRATADA e 0 BNB;

3.3.1.2. circuito secundario redundante fornecido por concessionaria de
comunicacao diversa da que fornece o circuito principal;
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3.3.1.3. largura de banda minima de 2 Mbps (dois megabits por segundo);

3.3.1.4. a linha de comunicacdo de dados de longa distancia sera do tipo
comutac8o por circuito transparente a protocolo (Servico de Linha
Dedicada Digital - SLDD) ou comutacdo de pacotes (ATM, Frame Relay
ou MPLS), para interligacdo usando a pilha de protocolos TCP/IP. As
configuracdes da linha de comunicacao de dados, incluindo a tecnologia
de comutacgéo, poderdo ser alteradas ao longo da vigéncia do Contrato,
sem 6nus adicional para o0 BNB, no sentido de atender os requisitos de
desempenho exigidos. Os par@metros detalhados da linha de
comunicacdo de longa distancia serdo estabelecidos pelo BNB ao
CONTRATADO ap0s a assinatura do Contrato;

3.3.1.5. suportar a implementacdo do recurso _de NAT (Network Address
Translation), para acesso do BNB aos servigos providos pelo
CONTRATADO (por exemplo, acesso aos servicos de geréncia) e para
acesso do CONTRATADO a servicos instalados no BNB.

3.3.2. O nivel de utilizagdo da linha de comunicacgdo deve ser analisado com periodicidade
minima mensal pela CONTRATADA e o resultado deve ser informado ao BNB.

3.3.3. A largura de banda da linha de comunicacdo deve ser redimensionada sempre que
alcancar o patamar de 80% (oitenta pontos percentuais) de uso em média ao longo
de 1 (um) més de utilizacdo, com o 6nus decorrente de tal redimensionamento
assumido pela CONTRATADA.

3.3.4. Esta conexdo devera obedecer aos padrbes de desempenho e seguir todas as
normas de seguranca e de acesso definidas pelo BNB.

3.4. A CONTRATADA devera incluir na sua solucdo um método de sincronizacdo de seus
horarios com a Hora Legal Brasileira (Horario do Observatério Nacional).

3.5. O site do BNB a ser conectado com a CONTRATADA esta localizado no Centro
Administrativo Presidente Getulio Vargas do BNB, em Fortaleza-CE.

3.6. O BNB reserva-se ao direito de solicitar a CONTRATADA a realizacdo de auditoria de
infraestrutura em todos os recursos utilizados para interligagdo com o Ambiente de
Desenvolvimento de Software, devendo a CONTRATADA colaborar plenamente para
identificacdo de n&do conformidades e também envidar esforgos no menor prazo possivel
para corrigir as ndo conformidades eventualmente identificadas.

4. SEGURANCA

4.1. O acesso fisico e l6gico ao ambiente controlado do BNB somente ser& disponibilizado aos
funcionarios da CONTRATADA mediante o cumprimento das condicbes de seguranga
estabelecidas neste documento e no Contrato.

4.2. Como padrao de seguranca sera adotado criptografia para as senhas pessoais dos
usudrios e para o trafego de dados em rede.
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4.3. As credenciais de acesso ao Ambiente de Desenvolvimento de Software serdo geradas
pelo BNB e repassadas a CONTRATADA mediante assinatura do Termo de
Confidencialidade.

4.4. Os dados que trafegarem pela rede deverdo ser criptografados podendo utilizar em sua
Ultima versao um dos padrdes a seguir:
e S.S.L.- Secure Sockets Layer;
e T.L.S - Transport Layer Security;
e Tunel IPSEC;
¢ ou outra forma homologada pelo BNB.

45. Por ocasido do inicio da prestagdo dos servicos, a CONTRATADA devera ter
implementado, em suas instalagbes, processos, padrées e ferramentas, bem como manter

pessoal especializado, objetivando inibir ataques externos e tentativas de invasédo, com
sistematica de prevencéo de intrusos (IDS).

4.6. Por ocasido do inicio da prestacdo dos servicos, a CONTRATADA devera ter
implementado, em suas instalacdes, solucdo de firewall em todas as regifes de fronteira
das redes de comunicagéo relacionadas as aplicagbes onde sejam implementados pontos
de conexdo externa da CONTRATADA.

4.6.1. A CONTRATADA devera mensurar e informar, mensalmente, ao BNB o nivel de
disponibilidade dos firewalls e recursos de comunicacdo de dados envolvidos na
interligagcdo com o Ambiente de Desenvolvimento de Software do BNB.

4.6.2. No caso do nivel de disponibilidade mensal ser inferior ao limite de 99,99% (noventa
e nove virgula noventa e nove pontos percentuais), a CONTRATADA deve adotar
providéncias imediatas para o alcance deste limite.

4.7. Com relagdo a configuragdo dos firewalls a CONTRATADA devera observar:

4.7.1. principio restritivo, em que todo o tr&fego é bloqueado, a excecdo daquele
expressamente configurado como permitido;

4.7.2. manter documentacéo formal de todas as configuracdes relacionadas aos recursos e
regras das solucdes de firewall;

4.7.3. geracdo de logs administrativos do proprio produto e também do trafego por ele
inspecionado;

4.7.4. ndo habilitacdo de recursos do sistema operacional que ndo sejam estritamente
necessarios o seu funcionamento.

4.8. Com relagdo a Antivirus:

4.8.1. A CONTRATADA devera garantir que todo dado transmitido ao BNB esteja livre de
virus de computador;
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4.8.2. Os recursos de antivirus para prote¢do das informag¢des, no minimo, devem ser

capazes de:
4.8.2.1. detectar e remover cédigos maliciosos e ameacas correlatas;
4.8.2.2. fornecer protecdo contra virus em tempo real para correio eletrénico

SMTP e trafego FTP e HTTP.

4.9. A CONTRATADA deve apresentar, sempre que solicitado pelo BNB, evidéncias de que o
ambiente de realizacdo dos servicos contratados possui 0 grau de seguranca necessario
para garantir o sigilo das informacdes a ela confiadas.

4.10. Os produtos gerados pela CONTRATADA deverdo respeitar todos os padrbes de
seguranca estabelecidos na Metodologia e Padrdes do BNB.
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